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TRESC ZAPYTAN SKIEROWANCH DO ZAMAWIAJACEGO | WYJASNIENIA TRESCI SIWZ
udzielone w dniu 30 kwietnia 2018r.

Dot. postepowania GN.272.1.1.2018.DM:
Wykonanie e-usiug publicznych w ramach projektu
,Projekt zintegrowanej informacji geodezyjno-kartograficznej powiatu elblaskiego”

Zamawiajacy informuje, ze do przedmiotowego postepowania wptynety zapytania. Na podstawie art. 38
ustawy Prawo zamowien publicznych Zamawiajgcy udziela wyjasnien o nastepujacej tresci i informuje o tym
wszystkich zainteresowanych.

Tresé pytan oraz tres¢ udzielanych wyjasnien brzmi nastepujaco:

PYTANIE 1

Czy w przypadku sprzetu komputerowego stanowiskowego (dot. 2 szt.), Zamawiajgcy dopusci zastosowanie
procesora nowszej generacji? Wymog wydajnosciowy 11 300 speinia m.in. procesor E5-2620v4. W celu
zachowania konkurencyjnosci postepowania prosimy o umozliwienie nam ziozenia oferty na procesorze
rownowaznym. Chcielibysmy zaoferowaé¢ procesor, ktérego wyniki Dual CPU (przekraczajg 15000 pkt.)
publikowane sg na https://www.cpubenchmark.net/cpu_lookup.php, a nie s3 jeszcze podawane dla
PassMark CPU Mark.

Jednoczesnie zwracamy sie z prosbag o dopuszczenie komputera stanowiskowego wyposazonego w karte
graficzng o wydajnosci min. 13 400 pkt. Wydajnos¢ wrecz identyczna z wymagang (nie ma zadnego
znaczenia dla faktycznej wydajnosci), ale umozliwia zaproponowanie konfiguracji komputera spetniajgce
wszystkie pozostate wymagania tgcznie.

ODPOWIEDZ 1

Zamawiajacy informuje, ze dokonat Zmiany tresci SIWZ Nr 1, w ktorej dokonat zmiany zapisow OPISU
PRZEDMIOTU ZAMOWIENIA CZESC |l stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajacy dopuszcza zastosowanie procesora nowszej generacji. Zamawiajacy dopusci zastosowanie
komputera wyposazonego w karte graficzng o wydajnosci min. 13 400 pkt. Zamawiajgcy wprowadzit
odpowiednie zmiany do zatgcznika nr 12 do SIWZ.

PYTANIE 2
Czy Zamawiajgcy dopusci komputer (laptop), ktory bedzie wyposazony w procesor o wydajnosci 9450 pkt.
wg https://www.cpubenchmark.net/cpu_list.phpna dzien 15.04.2018.

ODPOWIEDZ 2

Zamawiajacy 'informuje, ze dokonat Zmiany tresci SIWZ Nr 1, w ktérej dokonat zmiany zapisow OPISU
PRZEDMIOTU ZAMOWIENIA CZESC Il stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajacy dopuszcza zastosowanie procesora wydajnosci min. 9450 pkt. osiggajgcy wynik z dnia
15.04.2018 r. Zamawiajacy wprowadzit odpowiednie zmiany do zatgcznika nr 12 SIWZ.

PYTANIE 3
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Zwracamy sie do Zamawiajgcego z wnioskiem do dopuszczenie rozwigzania stanowigcego alternatywe
sprzetowg dla rozwigzania, ktore bardzo szczelnie zostalo opisane poprzez liczny zbiér wymagan
wydajnosciowo-funkcjonalnych spetnianych przez tylko jednego producenta — firme Fortinet z systemem
Fortigate 900D/1000D.

W zwigzku z jawnym ograniczeniem konkurencyjnosci, wnioskujemy do Panstwa o odstgpienie od niektérych
wymagan spetnianych wytacznie przez Fortinet, lub zastapienie ich parametrami czy funkcjonalnosciami
zbieznymi do opisanymi (np. funkcjonalnosciami podobnymi ale realizowanymi w alternatywny sposéb). Bez
uszczerbku dla funkcjonalnosci bezpieczenstwa e-ustug, dla ktérych zamierzcie wdrozyé system
bezpiecznych potaczen.

a) Wymdg: System realizujgcy funkcje Firewall musi dawa¢ mozliwosc pracy w jednym z trzech trybow:
Routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

Pytanie: Prosimy o odstgpienie od zapisu "monitorowania na porcie SPAN". Funkcje SPAN realizowane jest
z reguty na urzadzeniach aktywnych sieci, tj. switchach i nie ma potrzeby by byta aktywowana na brzegu
sieci.

b) Wymdg: W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall'a,
IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 8 administratoréw do
poszczegolnych instancji systemu.

Pytanie: Prosimy o odstgpienie od tej czesci wymogu, ktéra moéwi o mozliwosci budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemow.

Mozliwos¢ tworzenia tzw. VDOMow wg nomenklatury Fortinet jest funkcjonalnoscig charakterystyczna tylko
dla nich. W Panstwa projekcie nie ma takiej potrzeby, a tak postawiony wymoég ogranicza
konkurencyjnos¢ postepowania.

c) Wymog: W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ {gczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢
funkcja synchronizacji ses;ji firewall.

Pytanie: prosimy o odstgpienie od wymogu budowy rozwigzania w trybie klastra Active-Active.

Ten wymog spetniajg wylgcznie urzadzenia Fortinet. Wydajne, bezpieczne, a dodatkowo efektywne
srodowisko mozna zbudowac w trybie Active-Passive. W Panstwa przypadku, co zresztg potwierdzajg
wymagania wydajnosciowe, srodowisko w trybie Active-Passive spetni swojg role z duzym zapasem.

Wymagania wydajnosciowe:

Zwracamy sie do Zamawiajgcego o dopuszczenie rozwiazania, dla ktérego:

- w zakresie Firewall bedzie mozliwa obstuga nie mniej niz 10 min jednoczesnych potgczen oraz 180.000
nowych potgczen na sekunde.

- przepustowo$¢ Stateful Firewall bedzie nie mniejsza niz 25 Gbps w trybie dla ruchu IMIX oraz nie mnigjsza
niz 30 Gbps dla ruchu pakietéw, ktérych rozmiar ustalajg laboratoria certyfikujgce.

- przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji bedzie nie mniejsza niz 10 Gbps.

- wydajnoé¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej
niz AES256 — SHA256 bedzie nie mnigjsza niz 10 Gbps.

- Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu HTTP - minimum 4 Gbps.

- Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 3 Gbps.

Prosilibysmy o odstgpienie od wymogu brzmigcego Wydajnosc systemu w zakresie inspekcji komunikacji
szyfrowanej SSL (TLS v1.2 z algorytmem nie stabszym niz AES128-SHA256) dla ruchu http — minimum 4
Gbps.

Dla funkcji bezpieczenstwa prosilibysmy o wprowadzenie nastepujgcych zmian.

- Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS
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- Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3 tj. odstapienie od protokotu IMAP w
obu przypadkach.

Protokét IMAP dziata bezposrednio na serwerze pocztowym. Wszelkie zagrozenia Wirus powinien zanim
zainfekujg serwer sg wytapywane na protokole SMTP.

Prosilibysmy o odstgpienie od nastepujacych zapisow.

- Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

- Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych. W ramach

postepowania powinny zostac dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore beda

zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu

client-to-site.

Dla funkgji routingu i obstugi WANu.

- Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.

Prosimy o odstgpienie od wymogu dla protokotu PIM, ktéry to jest charakterystyczny chociazby dla

operatoréw multimedialnych wykorzystujgcy go w realizacji multikastéw. U Panstwa takiej potrzeby nie

bedzie. Zapis postawiony pierwotnie w SIWZ jest charakterystyczny dla firmy Fortinet.

Dla funkgji ochrony przed atakami

Prosimy o odstgpienie od zapisu: ,Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i by¢

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora” i zamiane

tego wymogu na:

,Baza sygnatur atakéw powinna zawiera¢ min.1500 wpisow”

Certyfikaty

Prosimy o wprowadzenie zapisu umozliwiajgcego zaoferowanie urzadzen posiadajgcych certyfikaty

rownowazne, obowigzujgce na terenie EU.

Prosilibysmy o =zastgpienie wymogu posiadania certyfikatéw (charakterystycznych dla produktow

kierowanych na rynek amerykanski)

- ICSA lub EAL4 dla funkcji Firewall

- ICSA lub NSS Labs dla funkcji IPS

- ICSA dla funkcji: SSL VPN, IPSec VPN

Na nastepujgce certyfikaty.

- ICSA lub EAL4 dla oferowanego urzgdzenia

- Certyfikat ICSA lub rekomendacja respektowana przez NATO i Unie Europejskg NATO Restricted i UE
Restricted.

Poprzez aktualnie postawiony wymog SIWZ uniemozliwiacie Panstwo zaoferowanie systemow

bezpieczenstwa producentom, ktory certyfikowali swoje urzadzenia wedle alternatywnych, réwnowaznych

wymagan obowigzujgcych w Unii Europejskiegj.

ODPOWIEDZ 3

Zamawiajacy informuje, ze dokonat Zmiany tresci SIWZ Nr 1, w ktdrej dokonat zmiany zapiséw OPISU
PRZEDMIOTU ZAMOWIENIA CZESC Il stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajacy uznat w catosci zastrzezenia oraz zmienit zapisy zatgcznika nr 12 do SIWZ w powyzszym
zakresie.

PYTANIE 4

Serwery

a) Prosimy o okreslenie minimalnej wydajnosci procesora w SPEC w tescie CINT2006 Rates, opublikowanej
przez SPEC.org (www.spec.org). W specyfikacji brakuje wyniku SPEC.

b) Karty sieciowe zamawiajgcy podaje - min. 2 karty FC 16Gbps

Prosimy o doprecyzowanie: Jakie majg to by¢ karty FC? Single/Dual port? Prosze pamietac, ze udzielajac
odpowiedzi nalezy to powigza¢ z macierzg.

c) Zamawiajacy podaje dla Systemu operacyjnego: Microsoft Windows Server, 25 x windows Serwer CAL
W jakie] edycji wykonawca miatby dostarczy¢é system operacyjny? Jakie CAL do serwera -
Uzytkownik/Urzgdzenie?

ODPOWIEDZ 4

Zamawiajacy informuje, ze dokonat Zmiany tresci SIWZ Nr 1, w ktorej dokonat zmiany zapisow OPISU
PRZEDMIOTU ZAMOWIENIA CZESC |l stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajgcy uznat w calosci zastrzezenia oraz zmienit zapisy zatgcznika nr 12 do SIWZ w powyzszym

zakresie.

(%]
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PYTANIE 5

Macierz pamieci masowe;.

Jaka replikacja w macierzy? Zaktadamy, ze jest to replikacja synchroniczna, powszechna w projektach o
podobnych oddziatywaniu i przygotowaniu infrastruktury pod e-ustugi.

Co Zamawiajgcy definiuje pod pojeciem ,replikacja on-line"?

Jaka gwarancjg nalezy objg¢ macierze?

Co Zamawiajgcy chce zrealizowaé? W jakiej konfiguracji majg pracowac¢ urzgdzenia? Czy ma by¢ jakis
klaster? (bez switcha FC to bedzie to dziata¢ poprawnie). Prosimy o przedstawienia planowanej
architektury.

ODPOWIEDZ 5

Zamawiajacy informuje, Zze dokonat Zmiany treSci SIWZ Nr 1, w ktérej dokonat zmiany zapiséw OPISU
PRZEDMIOTU ZAMOWIENIA CZESC |l stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajacy zmienit zapisy zatgcznika nr 12 do SIWZ w powyzszym zakresie.

Jednocze$nie zamawiajgcy informuje, ze okres gwarancji liczony jest dla catego zaoferowanego sprzetu
zgodnie z okresem zaoferowanym przez Wykonawce (jest to kryterium punktowe). Okres gwarancji
udzielanej przez Wykonawce nie moze by¢ krétszy niz 24 miesigce. Wykonawca zamoéwienia, ktory
zaproponuje minimalny okres gwarancji, tj. 24 miesigce otrzyma 0 pkt. Wykonawca zamowienia, ktory
zaproponuje maksymalny okres gwarancji, tj. 60 miesiecy otrzyma 100 pkt.

PYTANIE 6

W ramach opisu wyposazenia serwerowni Zamawiajgcy wymienia 2 serwery + macierz dyskowa. Czy
wymienione urzadzenia majg pracowac w klastrze? Jezeli tak, jakiego typu klaster Zamawiajgcy ma na
uwadze?

ODPOWIEDZ 6
Przewidywany Kklaster typu active-active.

PYTANIE 7

W opisie serwerow Zamawiajacy specyfikuje procesor, jednak nie okresla w sposob jednoznaczny wymogow
wydajnosciowych w postaci wynikow SpecintRate — zwracamy sie z prosba o doprecyzowanie wymogow
wydajnosciowych.

ODPOWIEDZ 7

Zamawiajacy informuje, ze dokonat Zmiany tresci SIWZ Nr 1, w ktdérej dokonat zmiany zapiséw OPISU
PRZEDMIOTU ZAMOWIENIA CZESC Il stanowiacego ZALACZNIK NR 12 do SIWZ,

Zamawiajgcy wprowadzit odpowiednie zmiany do zatgcznika nr 12 do SIWZ,

PYTANIE 8

W opisie serweréw Zamawiajacy specyfikuje dyski twarde jako 6x600GB pracujace w trybie RAID1. Majac
na uwadze fakt, iz przedmiotem zamowienia sg réwniez macierze zwracamy sie z prosbg o wyjasnienie,
czym podyktowana jest az tak duza pojemnos¢ dyskowa serwerow oraz tryb RAID1, ktory w tej sytuacji
zgodnie z dobrg praktykg projektowania architektur DC wydaje sie by¢ wymogiem bezzasadnym.

ODPOWIEDZ 8
Konfiguracja sprzetu wynika z zatozen projektowych, na ktére Zamawiajagcy uzyskat dofinansowanie.

PYTANIE 9
W opisie serweréw Zamawiajgcy specyfikuje moc zasilaczy na poziomie 1100W, majac na uwadze

wyspecyfikowane komponenty warto zauwazy¢, iz przedmiotowa moc zasilacza jest wymogiem na wyrost,
prosimy o wyjasnienie czym podyktowany jest tak wysoki parametr mocy dla zasilaczy serwerowych.

ODPOWIEDZ 9
Konfiguracja sprzetu wynika z zatozen projektowych, na ktére Zamawiajgcy uzyskat dofinansowanie.
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PYTANIE 10
W opisie serwerow Zamawiajgcy specyfikuje karty FC — prosimy o wyjasnienie, ilu portowe majg to byé
karty?

ODPOWIEDZ 10

Zamawiajgcy informuje, ze dokonat Zmiany tresci SIWZ Nr 1, w ktérej dokonat zmiany zapisow OPISU
PRZEDMIOTU ZAMOWIENIA CZESC |l stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajacy wprowadzit odpowiednie zmiany do zatgcznika nr 12 do SIWZ.

PYTANIE 11

W opisie serwerow Zamawiajacy specyfikuje system operacyjny MS Windows Server, prosimy o informacje
jakiego rodzaju Windows Server ma zosta¢ dostarczony, jednoczesnie prosimy o okreslenie jakiego rodzaju
licencje dostepowe CAL, per Device czy per User, majg zostac dostarczone w ramach zamdwienia.

ODPOWIEDZ 11

Zamawiajacy informuje, ze dokonat Zmiany treSci SIWZ Nr 1, w ktérej dokonat zmiany zapiséw OPISU
PRZEDMIOTU ZAMOWIENIA CZESC Il stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajgcy wprowadzit odpowiednie zmiany do zatgcznika nr 12 do SIWZ.

PYTANIE 12

W opisie Macierzy pamieci masowej Zamawiajgcy specyfikuje jak ponizej:

,Komplet 2 szt wspétpracujgcych ze sobg macierzy dyskowych typu Fibre Channel w obudowach
maksymalnie 2U kazda.”

a) Jakiego klastra oczekuje Zamawiajgcy? Zautomatyzowanego tzw Disaster Recovery? Czy tez
zwyczajnej repliki danych na drugiej macierzy?

b) Czy Zamawiajgcy dysponuje przetacznikami FC pozwalajgcymi na spiecie rzeczonych macierzy w
klaster?

c) Zamawiajacy specyfikuje co nastepuje ,obstuga w trybie bezposrednim minimum 7 serwerdow” , w
kontekscie pozostatych parametrow macierzy wymog ten wydaje sie by¢é mocno zawyzony. Pozostate
parametry wskazujg na macierz typu entry, tymczasem obstuga 7 urzadzen w trybie point-to-point
charakterystyczna jest dla macierzy typu High end. Ponadto nie jest to konfiguracja zalecana przez
producentow przez wzglad na brak wykorzystania podstawowych mechanizmow macierzowych. Zwracamy
sie zatem z zapytaniem, czy Zamawiajacy zrezygnuje z przedmiotowego zapisu?

ODPOWIEDZ 12

Zamawiajacy oczekuje klastra Disaster Recivery. Przewidywany klaster typu active-active.

Zamawiajacy nie posiada przetgcznika, dostawca powinien uwzglednic¢ przetgcznik jako element wymagany
dla uruchomienia systemu.

PYTANIE 13

A) Dotyczy: System bezpiecznego potgczenia

W zwiazku z opisem przedmiotu zamowienia czesci Il ,Dostawa sprzetu teleinformatycznego w ramach
projektu pn. ,Projekt zintegrowanej informacji geodezyjno-kartograficznej powiatu elblgskiego”™ System
stuzacy do utworzenia bezpiecznego potgczenia pozwalamy sobie zwrdci¢ Panstwa uwage na nastepujace
kwestie:

Zgodnie z dyspozycjg art. 29 ustawy PZP przedmiot zamowienia winien by¢ opisany w sposob neutralny.
Zamawiajacy nie moze opisywac przedmiotu zamdwienia ani stawia¢ warunkéw udziatu w postepowaniu w
taki sposéb, aby utrudniac uczciwg konkurencje, dostep do zamowienia publicznego innym wykonawcom
oferujacym rozwigzania rownowazne ani uzaleznia¢ wyniku postepowania od trzeciej strony, a tak jest w
niniejszym przypadku.

Pragniemy zwroci¢ Zamawiajgcemu uwage na kilka istotnych zapiséw uniemozliwiajgcych ztozenie oferty na
systemie réwnowaznym. Aktualne zapisy stanowig takie ukompletowanie wymagan, ze tylko jeden
producent spetnia je tacznie.

I. ,Redundancja, monitoring i wykrywanie awarii
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System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN."

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie: Routingu, Firewall'a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 8 administratoréw do
poszczegolnych instancji systemu.

Il. Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec
mozliwosc taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji ses;ji firewall.

Ill. Parametry wydajnosciowe:

W zakresie Firewall'a obstuga nie mniej niz 11 min jednoczesnych potgczen oraz 280.000 nowych potgczen
na sekunde.

Przepustowos¢ Stateful Firewall: nie mnigj niz 25 Gbps dla pakietéw 512 B.

Przepustowosc Stateful Firewall: nie mniej niz 30 Gbps dla pakietow 64 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 10 Gbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu o mocy nie mniejsze]
niz AES256 — SHA256: nie mniegj niz 25 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach

modutu IPS) dla ruchu HTTP - minimum 4 Gbps.

Wydajnoé¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,

Antywirus - minimum 3 Ghps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie stabszym
niz AES128-SHA256) dla ruchu http — minimum 4 Gbps.

IV. Funkcje Systemu Bezpieczenstwa:
4.0chrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

7.Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3, IMAP.

9.Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore bedg
zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach potgczen VPN typu
client-to-site.

V Routing i obstuga taczy WAN
F.’-rotoko{éw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM

VI Ochrona przed atakami

Baza sygnatur atakdédw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

VII. Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujace certyfikaty:

ICSA lub EAL4 dla funkgji Firewall

ICSA lub NSS Labs dla funkcji IPS

ICSA dla funkgji: SSL VPN, IPSec VPN

Postulat zapewnienia uczciwej konkurencji oznacza konieczno$¢ eliminacji z opisu przedmiotu zamaodwienia
wszelkich sformutowan, ktore wykluczatyby wykonawcow, uniemozliwiajgc im ztozenie oferty na
rozwigzaniach podobnych lub powodujgc sytuacje, w ktorej jeden z zainteresowanych wykonawcow bytby
bardziej uprzywilejowany od pozostatych.

Ad. |. oraz Il. Redundancja, monitoring i wykrywanie awarii

Wiekszos¢ dostepnych na rynku rozwigzan firewall daje mozliwosé pracy w jednym z dwoch trybow: Routera
z funkcjg NAT i transparentnym. Funkcje SPAN portu sg realizowane poprzez przetgczniki sieciowe i w nie
jest to funkcja uzywana w urzadzeniach brzegowych, poniewaz te urzadzenia majg wiasng kontrole IPS
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same w sobie, nie muszg wysyta¢ transmisji do kolejnego urzadzenia kontrolujgcego ruch sieciowy. Tym
bardziej, ze takie urzgdzenie nie jest przedmiotem biezacego postepowania. SPAN port jest to cechg
charakterystyczna dla urzadzenia Fortigate firmy Fortinet.

Wigkszo$¢ rozwigzan na rynku obstuguje jedna instancje, za$ w ramach tej instancji jest mozliwo$c
konfigurowania Routingu, Firewalla, IPSec VPN, Antywirus, IPS. Ponadto istniegje mozliwosc
réwnoczesnego ustawienia w tym samym czasie dwoch trybow: Routera z funkcjg NAT i transparentnym
przez co wiecej niz jedna instancja nie jest potrzebna. Jezeli jest mozliwos¢ dedykowania co najmniej 8
administratorow systemu to nie ma w ninigjszym wykorzystaniu firewalla uruchamia¢ wigcej niz jednej
instancji. Wiele instancji (. do 10 w ramach podstawowe] licencji) jest cechg charakterystyczna dla
urzgdzenia Fortigate firmy Fortinet.

Tryb HA Active-Passive cechuje sie atrakcyjnoscia cenowg {gczac dwa urzadzenia w trybie
niezawodnosciowy. Skalujgc rozwigzanie docelowo juz na etapie projektowania mozna przewidzie¢
zwiekszenie mocy giéwnego urzadzenia niz sztuczne zwigkszanie jej za pomocg faczenia i wykorzystania
mocy drugiego urzgdzenia. W konfiguracji Active-Active z goéry bedziemy skazani na wigczenie tylko czesci
swojej mocy zapasowego urzgdzenia, poniewaz bedzie mu przydziela¢ do realizacji gtdwne urzgdzenie.
Zatem wzrost mocy poprzez taki klaster nie bedzie specjalnie zauwazalny, w poréwnaniu z tym gdy od razu
zaplanujemy wiekszg moc na urzgdzen w klastrze niezawodnosciowym Active-Passive. Klaster Active-Active
jest cecha charakterystyczna dla urzadzenia Fortigate firmy Fortinet.

Ad. Il Parametry wydajnosciowe

Parametry wydajnosciowe wskazujg platforme FG-1000D firmy Fortinet. Zaden inny producent nie jest w
stanie speti¢ wszystkich wymagan tacznie. Ponizej przedstawiamy parametry wydajnosciowe, kiore z
bardzo duzg nawigzka zapewnig wydajng i bezpieczng sie¢ polgczen uzytkownikow e-ustug.

Ad. IV Funkcje Systemu Bezpieczenstwa

Prosimy o usuniecie zapiséw dotyczacego ochrony przed wirusami dla protokotu IMAP. Protokdt IMAP dziata
bezposrednio na wiadomosciach na serwerze pocztowym. Wirus powinien by¢ wytapany zanim trafi na
serwer poprzez ochrone przed wirusami na protokole SMTP. Za pomocg protokotu IMAP uzytkownik pobiera
tylko nagtéwki wiadomosci, sama wiadomos¢ i zataczniki sg pobierane na zadanie uzytkownika. Wiadomosci
zostajg sg serwerze. Jest to cecha charakterystyczna dla urzgdzenia Fortigate firmy Fortinet.

System DLP na urzadzeniu brzegowym musi rozpoznawaé¢ rodzaj dokumentu, z rozrdznieniem réznych
wersji aplikacji, wyszukaé cigg znakow, ktére majg by¢ zablokowane w zaleznosci od rodzaju dokumentu.
Mechanizm ten bardzo obcigza urzadzenie brzegowe, i nie jest bardzo skuteczny, wiec sugeruje sig
umieszczenie tego mechanizmu na urzgdzeniach roboczych uzytkownikéw. Idea ta jest realizowana przez
aplikacje typu DLP na komputerze, ktdre bardziej skutecznie realizujg to wymaganie (np. oprocz
zapobieganiu wycieku danych poprzez poczte czy strone Internetowa réowniez zapobiegnie wyciekowi
poprzez zasoby sieciowe, zewnetrzny nosnik pamieci jak USB czy piyta CD) i nie obcigzy urzadzenia
brzegowego przed realizacjg zadan i analizy transmisji. Prosimy o usuniecie zapiséw dotyczacego
mechanizmu ochrony przed wyciekiem poufnej informacji (DLP) poniewaz wielu producentéw rozumie, ze
jest to mechanizm ktéry powinien by¢ konfigurowany na stacjach roboczych a nie na firewallu. DLP jest tylko
cechg charakterystyczna dla urzadzenia Fortigate firmy Fortinet.

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych rowniez jest
cechg charakterystyczng dla urzgdzenia Fortigate firmy Fortinet. Fortinet dostarcza 2 tokeny sprzetowe lub
programowe, ktére moga by¢ zastosowane do dwu-skiadnikowego uwierzytelnienia administratoréw Iub w
ramach potgczen VPN typu client-to-site. Pozostale urzadzenia dostepne na rynku realizujg to zadanie
poprzez pojedyncze uwierzytelnianie bez tokendéw sprzetowych. Zgodnie z zasadg konkurencji istnigje
mozliwos¢ skorzystania z tokendw sprzetowych firm trzecich, jednakze dwuskfadnikowe uwierzytelnianie jest
to elementem ninigjszego postepowania. Zatem prosimy o usuniecie zapiséw dotyczacego dwu-
sktadnikowego uwierzytelniania z wykorzystaniem tokendw sprzetowych lub programowych oraz
dostarczenia co najmniej 2 tokeny sprzetowe lub programowych, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

Ad. V Routing i obstuga faczy WAN

W niniejszym postepowaniu chodzi o to aby dostarczy¢ urzadzenie do ochrony sieci a nie router multikastow
do obstugi cyfrowej telewizji Internetowej, ktérg realizujg dostawcy ustug Video on Demand. Statycznym
routingu multikastow w zupetnosci powinien by¢ wystarczajgcy na urzadzeniu brzegowym. Prosimy o
usuniecie zapisu dotyczacego dynamicznego protokotu PIM. Prosimy o zmiane zapisu na nastepujgcy:
,Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP. PIM jest cechg charakterystyczna dla urzgdzenia Fortigate firmy Fortinet.
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Ad. VI Ochrona przed atakami

Czy Zamawiajgcy pozwoli na urzadzenie, ktérego system IPS pozwoli w sposob szybszy niz przedstawiony
w wymaganiu zrealizowanie analizy bezposrednio w jgdrze systemu? Analiza protokotu moze by¢
kontrolowana tak, ze dla poszczegodlnych typow ruchu sieciowego w warstwie aplikacji opracowane zostaty
specjalne wtyczki programowe (tzw. pluginy), pracujgce w trybie kernel-mode, czyli bezposrednio w jadrze
systemu operacyjnego. Po wykryciu okreslonego typu ruchu (np. HTTP, FTP, SMTP, ...) automatycznie
uruchamiana jest odpowiednia wtyczka, ktéra specjalizuje sie w ochronie danego protokotu. Rodzaj
stosowanych zabezpieczen dynamicznie dostosowywany jest do rodzaju przeptywajgcego ruchu. Nastepnie
jest rozpoznawany typowy ciggow danych. W tym przypadku zasadnicze znaczenie ma kontekst, w jakim
zostaty wykryte pakiety charakterystyczne dla okreslonego ataku. Kontekstem sg tutaj np. rodzaj potaczenia,
protokot czy port. W ten sposob siec jest chroniona przed najnowszymi zagrozeniami, dla ktérych sygnatury
jeszcze nie powstaly. Dzieki temu mechanizmowi mozna wykry¢é ponad 10 000 réznych zagrozen, zas
wystarczy na to tylko okoto 1500 wpisow.

llos¢ 5 000 wpisow opisanych w sposéb jak w SIWZ, to cecha charakterystyczna dla urzadzenia Fortigate
firmy Fortinet.

Ad. VIl Certyfikaty

Prosimy o zmiane wymagania dotyczacego posiadania certyfikacji ICSA Labs i NSS Labs na wymdg
posiadania certyfikatow wystawianych i respektowanych przez NATO i Unie Europejska m.in. NATO
Restricted czy EU Restricted. Firma certyfikujgca ICSA Labs znajduje sie w Stanach Zjednoczonych i
certyfikuje urzadzenia, ktore sg oferowane do amerykanskiego rynku odbiorcow systemow bezpieczenstwa.
Wymaganie to dyskwalifikuje producentdw europejskich, ktérzy przede wszystkim oferujg swoje rozwigzania
do odbiorcow systemdw bezpieczenstwa na rynku europejskim. Zamawiajgcy reprezentuje Polska instytucje
zarowno w kraju, jak i w Unii Europejskiej, powinien raczej wymagac certyfikacji i raportéw, ktére nadawane
sg w Europie jak np. NATO Restricted czy EU Restricted, ktére sg rownowazne do certyfikatu ICSA .
Certyfikacja NATO jest oficjalng rekomendacja rozwigzan zwigzanych z ochrong i bezpieczenstwem
informacji dla panstw cztonkowskich NATO.

Whnosimy w zwigzku z powyzszym, w celu zapewnienia przestrzegania zasad uczciwej konkurencji i rbwnego
dostepu do zamowienia, o stosowng modyfikacje opisu poprzez:

|. Redundancja, monitoring i wykrywanie awarii

Jest:

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

Proponowana zmiana:

System realizujgey funkcje Firewall musi dawac mozliwos¢ pracy w jednym z dwoch trybow: Routera z
funkcja NAT i transparentnym.

Jest:

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania co najmnigj 8 administratorow do poszczegélnych
instancji systemu.

Proponowana zmiana:

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy systemu w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istniec mozliwos¢ dedykowania co
najmniej 8 administratorow systemu.

Il. Redundancja, monitoring i wykrywanie awarii

Jest:

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec¢
mozliwosé taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

Proponowana zmiana;

W przypadku systemu petnigcego funkgje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwosc¢ tgczenia w klaster Active-Passive. Dopuszcza sie rowniez mozliwosé taczenia w klaster Active-
Passive ale nie jest wymagana. Powinna istniec¢ funkcja synchronizacji ses;ji firewall.

[ll. Parametry wydajnosciowe:

Jest:

W zakresie Firewall'a obstuga nie mnigj niz 11 min jednoczesnych potaczen oraz 280.000 nowych potgczen
na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 25 Gbps dla pakietow 512 B.

Przepustowos$¢ Stateful Firewall: nie mniej niz 30 Gbps dla pakietow 64 B.
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Przepustowos¢ Firewall z wiaczona funkcjg Kontroli Aplikacji: nie mniej niz 10 Gbps.

Wydajnosé szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej
niz AES256 — SHA256: nie mnigj niz 25 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu HTTP - minimum 4 Gbps.

Wydajnos¢é skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 3 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie stabszym
niz AES128-SHA2586) dla ruchu http — minimum 4 Gbps.

Proponowana zmiana:

W zakresie Firewall'a obstuga nie mniej niz 9 min jednoczesnych potgczen oraz 170.000 nowych potgczen
na sekunde.

Przepustowosé Stateful Firewall: nie mniej niz 24 Gbps dla ruchu IMIX.

Przepustowo$¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw generowanych przez laboratoria
badajace wydajnosc.

Przepustowo$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 8 Gbps.

Wydajnosé szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej
niz AES256 — SHA256: nie mniegj niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu HTTP — min. 4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus — min. 3 Gbps.

Prosimy o wykreslenie punktu 8:

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie stabszym
niz AES128-SHA256) dla ruchu http — minimum 4 Gbps.

IV. Funkcje Systemu Bezpieczenstwa:

Jest:
4. Qchrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

7.Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

9.Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.Dwu-skiadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site.

Proponowana zmiana:

4.0chrona przed malware — co najmniej dla protokotow SMTP, POP3, HTTP, FTP, HTTPS.

%.'Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Prosimy o wykreslenie punktéw 91 10:

9.Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktdre beda
zastosowane do dwu-skiadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site.

Dla Pastwa potrzeb system bezpieczenstwa o przedstawionych nowych wymaganiach wydajnosciowych
bedzie w zupetnosci wystarczajacy, gwarantujac dodatkowo bardzo duzg rezerwe na przysztosc. Systemy o
takiej wydajnosci sg implementowane w bardzo duzych o$rodkach miejskich.

V. Routing i obstuga tgczy WAN

Jest:

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM

Proponowana zmiana:

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.

VI. Ochrona przed atakami

Jest:

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i byc aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora.
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Proponowana zmiana:

2.Baza sygnatur atakow powinna zawiera¢ minimum 1500 wpisow

VII. Certyfikaty

Jest:

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace certyfikaty:
ICSA lub EAL4 dla funkcji Firewall

ICSA lub NSS Labs dla funkcji IPS

ICSA dla funkcji: SSL VPN, IPSec VPN

Proponowana zmiana:

ICSA lub EAL4 dla oferowanego urzadzenia

Certyfikat ICSA lub rekomendacja respektowana przez NATO i Unie Europejska NATO Restricted i UE
Restricted.

B) Dotyczy Sprzet komputerowy stanowiskowy - 2 szt.

Pytanie 1.

Zamawiajgcy podaje w SIWZ, iz dla wydajnego sprzetu komputerowego dla stanowisk GIS oczekuje
konfiguracji wyposazonej w - 2 x Procesor: Osiggajgcy w tescie PassMark CPU Mark wynik min. 11300
punktéw wedtug wynikdw ze strony https://www.cpubenchmark.net/cpu_list.php z dnia 22-03-2018r.

W przypadku wydajnych stacji roboczych, producenci sprzetu komputerowego, dynamicznie wprowadzajg do
swojej oferty nowe procesory. Cykl zycia samych procesoréw, podobnie jak kompletnych stacji roboczych,
jest krotki i nieprzewidywalny w kontekscie wprowadzenia nowosci. Zmiany ewoluujg w krétkich odstepach
czasu i bazujgce na co rusz innych komponentach. Procesory sg jednym z gidwnie ewoluujacych
komponentow sprzetu komputerowego. Zdarza sie, ze dla procesordw nowszej generacji nie jest jeszcze
publikowany wynik na https://www.cpubenchmark.net/cpu_list.php jako PassMark CPU Mark, tylko wynik
Dual CPU dostepny takze na https://www.cpubenchmark.net/cpu_lookup.php

Procesorem, ktorego wynik na PassMark w dniu 22.03.2018 r przekraczat wymagane w SIWZ 11300 pkt.,
byt procesor Intel E5-2630v4@2,2GHz, ktory przez licznych producentéw komputerow zostat zastapiony
innym. Dla podanego procesora aktualna wartoé¢ CPU Mark wynosi aktualnie 13 903 pkt (prezentuje to
zrzut ekranu na dn. 24.04.2018 z https://www.cpubenchmark.net/cpu_list.php

Popular comparisons for Intel Xeon Silver 4108 @ 1.80GHz

As of 24th of April 2018 - Higher results represent better performance

Intel Xeon Silver 4108 @ 1.80GHz

15,441

Intel Xeon W-2135 @ 3.70GHz
16,460

Intel Xeon Silver 4114 @ 2.20GHz
14,466

Intel Xeon E5-2618L v4 @ 2.20GHz
14,592

AMD EPYC 7251 8-Core

11,833

Intel Xeon Silver 4116 @ 2.10GHz
16,723

AMD EPYC 7401P

18,465

AMD EPYC 7351P

17,991

Intel Xeon E5-1650 v3 @ 3.50GHz
13,604

Intel Xeon E5-2640 v3 @ 2.60GHz
14,077

Intel Xeon E5-2630 v4 @ 2.20GHz
13,903

Intel Xeon E5-2640 v4 @ 2.40GHz
15,331

Intel Xeon E5-2687W @ 3.10GHz
14,404

Intel Xeon E5-2667 v2 @ 3.30GHz
16,093

Intel Xeon E5-2650 v3 @ 2.30GHz

10
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14,880
Intel Xeon Silver 4110 @ 2.10GHz
11,631
Intel Xeon W-2145 @ 3.70GHz
19,936

PassMark Software © 2008-2018

Zwracamy sie do Zamawiajacego z wnioskiem o dopuszczenie komputera, w ktorym zostang zastosowane
procesory 0 wydajnosci przekraczajacej wynik 15 000 pkt. wg Dual CPU
(https://www.cpubenchmark.net/cpu_lookup.php)

Pytanie 2

Zamawiajacy podaje w SIWZ, iz dla wydajnego sprzetu komputerowego dla stanowisk GIS oczekuje
konfiguracji wyposazonej w - Karta graficzna: Oferujgca odpowiednig moc do obstugi wspomaganego
komputerowo projektowania, wytwarzania oraz prac inzynieryjnych, osiggajagca w tescie PassMark
Performance Test wynik min. 13500 punktéw (G3D Rating) wediug wynikow ze strony:
http://www.videocardbenchmark.net/gpu_list.php z dnia 22-03-2018r.

Kartg graficzna, ktéra na dzien 22.03.2018 spetniata wymaég 13 500 pkt. jest karta Quadro P6000. Jej wynik
na dzien dzisiejszy (tj.24.04) jest na poziomie 13 499 pkt.

Prosimy Zamawiajgcego o wyrazenie zgody na zastosowanie ww. karty graficznej.

C) Dotyczy Laptopy - 3 szt.

Zamawiajgcy podaje w SIWZ, iz dla laptopéw oczekuje konfiguracji wyposazonej w: - Procesor
wielordzeniowy, osiggajgcy w tescie PassMark CPU Mark wynik min. 9500 punktéw wedtug wynikow ze
strony https://iwww.cpubenchmark.net/cpu_list.php z dnia 22-03-2018r.

Procesorem, ktéry na dzien 22.03.2018 spetniat wynik 9500 pkt. byt Intel Core i7-7820HQ @ 2.90GHz,
ktérego aktualny (tj. na 24.04.2018) wynik wynosi 9461 pkt.

W przypadku procesorow  tendencja  jest  zmienna, raz  wyniki publikowane na
https://www.cpubenchmark.net/cpu_list.php rosng w czasie, by w innym momencie wykazywac tendencje
spadkowa. Dlatego prosimy Zamawiajgcego o wyrazenie zgody na zastosowanie procesora Intel Core i7-
7820HQ @ 2.90GHz.

D) Dotyczy Macierzy — 2 szt.

Co Zamawiajacy rozumie przez pojecie ,replikacja on-line"?

Prosimy Zamawiajgcego o podanie, o jakiej replikacji w macierzy myslat okreslajgc przedmiotowy wymaog —
synchronicznej czy asynchronicznej?

Prosiliby$my poda¢ minimalny okres gwarancji dla macierzy oraz warunki szczegoétowe jej $wiadczenia?
Prosiliby$my o okreslenie przynajmniej ogolnych zatozen dla zaplanowanej konfiguracji. Podanie w SIWZ
tylko wymagan dla samych elementow bez przedstawienia zatozen, do czego ma stuzy¢, jak ma to pracowac
....- czesto doprowadza do nieporozumien w realizacji.

E) Dotyczy Serwerow — 2 szt.

prosimy o podanie w jakiej wersji wykonawca ma dostarczyé system operacyjny dla serweréw oraz jakiego
rodzaju licencje CAL powinny by¢ uwzglednione w wycenie (device/user)

ODPOWIEDZ 13
Zamawiajgcy informuje, ze dokonat Zmiany treéci SIWZ Nr 1, w ktorej dokonat zmiany zapiséw OPISU
PRZEDMIOTU ZAMOWIENIA CZESC Il stanowigcego ZALACZNIK NR 12 do SIWZ.

Zamawiajgcy uznat w catosci zastrzezenia oraz zmienit zapisy zatgcznika nr 12 do SIWZ w powyzszym
zakresie.

Zamawiajgcy oczekuje klastra Disaster Recivery. Przewidywany klaster typu active-active.

Jednoczesnie zamawiajgcy informuje, ze okres gwarancji liczony jest dla catego zaoferowanego sprzetu
zgodnie z okresem zaoferowanym przez Oferenta (jest to kryterium punktowe). Okres gwarancji udzielanej
przez Wykonawce nie moze by¢ krotszy niz 24 miesigce. Wykonawca zamowienia, kiory zaproponuje
minimalny okres gwarancji, tj. 24 miesigce otrzyma 0 pkt. Wykonawca zamowienia, ktoéry zaproponuje
maksymalny okres gwarancji, tj. 60 miesiecy otrzyma 100 pkt.
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